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Wovon reden wir
eigentlich?

Begriffliche Abgrenzung




Begriffliche Abgrenzung

Radikalisierung»

Deradikalisie-




Radikalisierung

,Prozess, in dem eine Person zunehmend
bestehende gesellschaftliche
Grundwerte infrage stellt oder eine
extreme Meinung vertritt.

Unter Umstanden geht damit auch der
Wunsch einher, die Gesellschaft nach den
eigenen Vorstellungen verandern zu
wollen oder politische oder ideologische
Ziele umzusetzen.”

(Borum, 2011)

Rau, T., Heimgartner, A., Fegert, J.M. et al. Haben radikalisierte Perso
Zugang zu psychotherapeutischer Unterstiitzung?. Psychotherapeut 65,
297-303 (2020). https://doi.org/10.1007/s00278-020-00428-8




Extremismus

,Politische Einstellungen, die sich
aul3erhalb oder am Rand einer
fretheitlichen demokratischen
Grundordnung bewegen und in der Regel
den Werten einer Gesellschaft drastisch
entgegenstehen. [..]

Des Weiteren bedienen sich Extremisten
haufig illegaler oder gewalttatiger
Methoden, um ihre Ideologie zu verbreiten
und deren Ziele zu erreichen.”

(Borum, 2011)

Rau, T., Heimgartner, A., Fegert, J.M. et al. Haben radikalisierte PErS®
Zugang zu psychotherapeutischer Unterstitzung?. Psychotherapeut 65, 297—
303 (2020). https://doi.org/10.1007/s00278-020-00428-8




Kennzeichen

Gegen demokratische Hass (Freund-Feind-

Geschlossenes Weltbild Werte Schema)

Gewalt Verschworungstheorien




ldeologischer
Hintergrund

Rechtsextremismus, Linksextremismus, Islamismus




Rechtsextremismus

Verherrlichung/
Verharmlosung nationalistisch
Nationalsozialismus




Linksextremismus

Klassenlose bzw. .
. Kommunismus,
herrschaftsfreie :
Anarchie
Gesellschaft

Militante autonome
Szene

@ ,Kapitalisten”




Islamismus

Ablehnung der
Trennung von Staat
und Religion

Radikale
Islamauslegung

Salafismus als
dominante

Stromung
Unglaubige




Massenphanomen
oder
Randerscheinung?




Stichprobe 15-jahrige

Tabelle 48. Ubersicht des Anteils extremistisch eingestellter Jugendlicher nach Operationalisierung A

und Operationalisierung B sowie Anteil der Risikogruppe, Angaben in gililtigen Prozenten

Rechtsextremismus

Islamistischer Extremismus

Linksextremismus

Operationalisierung A 7.5 2.3 41
Operationalisierung B 6,4 1,5 - |
Risikogruppe 2,8 1,522

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Wie kommt es
dazu?

Grunde und Faktoren fur Radikalisierung




Griunde fur Radikalisierung

Extremistische Gruppen "helfen" bei der
Bewaltigung von Konflikten

Erfahrung von Unmut, Annahme einer Einbindung in Sozial- und
Unzufriedenheit und Konflikt  extremistischen ldeologie Gruppenprozesse
I:l Identitatskonflikte (Pubertat) |:| Diagnostisch = Schuldige identifizieren D Starke soziale Bindungen

Ausgrenzungs- und ) ) . - )
D Diskriminierungserfahrungen Prognostisch > Ldsung bereitstellen D Gruppenloyalitat und -druck
D Politische und soziale Spannungen I:l Motivierend - Motivation zur Mitarbeit

https://www.bpb.de/shop/zeitschriften/apuz/164918/radikalisierung-
deradikalisierung-und-extremismus/




Einflussfaktor Familie

Tabelle 33. Zusammenhang von extremistischen Einstellungen und Familie

Familie Rechtsextremismus Islamistischer Extremismus
Fehlender familidrer Zusammenhalt 0g*** 00
Fehlende elterliche Kontrolle J3F* OE***
Konfliktreicher Umgang 11+ OB
Kummulation familidrer Problemlagen J0*** O5***

Anmerkung: * p< .05, ** p< .01, *** p < .001

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Einflussfaktor Familie
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Abbildung 34. Glaubhaftigkeit von Informationsquellen; Angaben in giltigen Prozenten; Nmin=06.147

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Einflussfaktor Freunde

Tabelle 34. Zusammenhang von extremistischen Einstellungen und Freundschaftsbeziehungen

Freundschaftsheziehungen

Freundschaftsbeziehungen Rechtsextremismus Islamistischer Extremismus
é
Gute Freundschaftsbezishungen S b i
Héhere Bedeutung von Religion in der Qo+ 33***
Freundesgruppe ) '
Zufriedenheit mit _par* _03**

Anmerkung: * p< .05, **p<.01, ***p<.001

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Einflussfaktor Schule/ Beruf

Rechtsextreme
Haltung

angestrebter Schulabschluss: Schulform:
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—pesamt (7,5%)

9 Anteil  rechtsextrem  eingestellter  Jugendlicher  der

Abbildung L
(Operationalisierung A} nach angestrebtem Schulabschluss und Schulform in giiltigen Prozenten;

Nmin=5.069

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf

JuPe-Stichprobe

Islamistische
Haltung

s pesamt (2,3%)

Anteil  islamistisch  eingestellter

Nmin=5.928

Jugendlicher  der

angestrebter Schulabschluss: Schulform:
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Abbildung 14,
(Operationalisierung A) nach angestrebten Schulabschluss und Schulform in giiltigen Prozenten;

JuPe-Stichprobe



Einflussfaktor Umfeld

Islamistische
Haltung

Rechtsextreme
Haltung

4,0%

12,0%
3,5%
10,3% 3,5% ()
10,0% pm—
3,0%
8,3%
8,0% 2,5% 2,4%
6,4% 5,2% 2,0%

6,0%

1,5% 1,2%
1,0%

4,0% 1,0%
0,5%

2,0%
0,0% —

landliches Dorf Mittel- oder Kleinstadt Rand oder Vorort einer GroBstadt
0,0% — GroBstadt
landliches Dorf Mittel- oder Kleinstadt Rand oder Vorort einer GroBstadt
GroBstadt gesamt (2,3%)
Jugendlicher  der  JuPe-Stichprobe

Abbildung 15, Anteil islamistisch  eingestellter

—gesamt (7,5%) . . PR
(Operationalisierung A) nach Wohnort in giiltigen Prozenten; N=5.944

Abbildung 10. Anteil rechtsextrem eingestellter Jugendlicher der JuPe-Stichprobe
(Operationalisierung A) nach Wohnort in giiltigen Prozenten; N=5.076

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf



Einflussfaktor
Bedrohungsempfinden

Tabelle 40. Zusammenhang von extremistischen Einstellungen und Bedrohungsempfinden

Kummulation der Bedrohungen

Bedrohungsempfinden Rechtsextremismus Islamistischer Extremismus
Elinmujgf;e{i;l:ﬁr?itzu ng - -0
Gewalt und Terrar NI 07
Auslinderfeindlichkeit in Deutschland -01 11***
Steigende Armut pg=** 0g***
Zuwanderung nach Deutschland A5EE* g+
Mind. 1 Bedrohung -.04** _14***
A3EE 01

Anmerkung: * p<.05, ** p<.01, *** p<.001

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Einflussfaktor Mediennutzung

Tabelle 44. Zusammenhang von extremistischen Einstellungen und Medienkonsum/Internutzung

Medienkonsum/Internetnutzung Rechtsextremismus Islamistischer Extremismus
Hiufigkeit Internetnutzung 7*** .02
Freunde im Internet gefunden JarEE Q5FE*
Leben ohne Internet nicht vorstellbar Op*** .01
Achtsam im Umgang mit pers. Daten -12%** -09***
Spalt am "Liken" dp*** D R
[ Viel Gewalt im Internet gesehen 20*** 15%F
Starke Nutzung von Messengern 1T .00
Mutzung sozialer Netzwerke 0B*==* 0g*e*
Austausch mit Eltern dber Internetaktivititen - O7E** .03*

Anmerkung: * p<.05, ** p< .01, *** p <.001

https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf




Wie kann man
Radikalisierung
erkennen?




Anzeichen fur Radikalisierung

Lebensweise | Soziale Kontakte
+Auffallige Veranderung von Ess- und ‘ *Bisherige Kontakte, Freunde werden

Erscheinungsbild, etc. *Neuer Freundeskreis

Schlafgewohnheiten, Hobbys, aufgegeben
*Soziale Isolation

. [ .
T Einstellungen & Verhalten Aggressivitat
* ,asoziales“ Verhalten | +v.a. wenn es um eigne Uberzeugung
«Sozialer Riickzug geht
l l
Netz-Verhalten Identifizierung
*Exzessive Nutzung *Mit einer extremistischen Denk- und
«Neue Kanale Handlungsweise

https://jup.berlin/radikalisierung-anzeichen




Die Rolle von
Internet und Social
Media




Mir sind im letzten Monat im Internet begegnet:

Hassbotschaften

Extreme politische Ansichten

Verschworungstheorien

Beleidigende Kommentare 47

Fake News

Nichts davon

Quelle: JIM 2021, Angaben in Prozent, Basis: alle Befragten, n=1.200




Propagandamittel -
Ubersicht

Bilder, Videos,
Memes

EEVCRNETS

Ankntpfen an
aktuelle politische
und gesellschatftliche
Propaganda

Aktuelle Ereignisse,
Trends

Online-Aktivismus

Feindbilder

Unauffallige
Inszenierung

Crossmediale
Strategien

An die Zielgruppe
angepasste Sprache










Bilder, Video, Memes

Emotionen




Anknupfen an aktuelle politische
und gesellschaftliche Debatten




Feindbilder

Aufmerksamkeit




Fake News

Emotionen




Zielgruppenspezifische
Ansprache

Emotionen




Zielgruppenspezifische
Ansprache

Emotionen







Musik

Emotionen




Crossmediale Strategien

Emotionen




Was konnen Eltern
tun?

Pravention und Tipps




Schiutzen

Kindersuchmaschinen Filter

Jugendschutzprogramme



REGISTRIERTE VERSTOSSFALLE:
1.136

Social-Media-Dienste sind zentrale Mittel zur Verbreitung rechtsextremer Propaganda:
Uber 90 % der Fille wurden dort gesichtet.

Geloschtnach  Kontakt Léschquote
Fille  Usermeldung jugendschutz.net  unverdandert gesamt
Tumblr 25 36 % 64 % 0% 100 %
Twitter 74 72 % 26 % 3% 97 %
Pinterest 91 69 % 24 % 7% 93 %
TikTok 67 28 % 64 % 7% 93 %
Instagram 90 40 % 46 % 14 % 86 %
Facebook 75 40 % 33% 27 % 73 %
YouTube 73 21 % 52 % 27 % 73%
Gesamt* 495 45 % 41 % 13% 87 %

( *Abweichungen zu 100 % sind auf Rundungen zuriickzufiihren.)

https://www.jugendschutz.net/fileadmin/daten/publikationen/lag
eberichte/bericht_2020_2021_rechtsextremismus_im_netz.pdf




Kindersuchmaschinen
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EdinPe (Kvli S Suche

Alles und noch viel mehr linde Kuh Suchmaschine
fur die Kinder Im Netz sortiert for KID:
Besrmon )
: Viel Spas im Internet Gchen)

Nachrichten-
Ubersicht

Aktuelle Nachrichten
Reportagen

Comics
International

Wetter

Sport
Tipps

Gecheckt!

e eltern
g INFO
Der Weg zum

os o sicheren

Das Netz fiir Kids. Surfraum

MWarum fallt das Brot immer auf die Butterseite

webTIPP postFACH

fragFINN

Schick FINN deine Favoriten Sag FINN deine Meinung Als Startseite festiegen

Surftlpp des Tages

LegaKids.net

Heute ist Internationaler Tag der
Muttersprache! Dass man Lesen und
Schreiben erst lernen muss, weillt du sicher

problemLOSER
Tipps zum Suchen und Finden

Mondoli
>> zur Seite

aus der Schule. Aber kennst du auch Lurs? Lurs ist das fiese Lese- und
Rechtschreibmonster. Er frisst Buchstaben und versucht Kindern den SpaR

s Ak PP FETT S

Media Smart
>> zur Seite

i Caaniy



https://www.helles-koepfchen.de/
https://www.fragfinn.de/
https://www.blinde-kuh.de/index.html

Google

SafeSearch-Filter

Aktivieren Sie SafeSearch, damit =
werden.

v Anstolige Ergebnisse filtern

L 16:21

Hallo

| Ibgooglemail.com

Deine Mutter oder dein Vater mochte
auf diesem Gerét die Elternaufsicht
von Family Link fiir dich einrichten.

Im Folgenden erfahrst du mehr dariiber, was
das bedeutet und wie sich die Nutzung fiir dich
andert.

Passwort eingeben, um deine Identitédt zu
bestétigen

e

o

ABBRECHEN

Screenshot Google SafeSearch

L] 16:33 v .
E 3googlemail.com
Deine Privatsphdre ist sehr wichtig. Deshalb

mochten wir dir genau erklaren, was die
Elternaufsicht fiir dich bedeutet.

Deine Mutter oder dein Vater kann Teile
dieses Geréts, andere Geréte, auf denen
du dich anmeldest, und dein Google-Konto
beaufsichtigen, einschlieflich:

¢ Kontoeinstellungen und
Steuerelemente

I3 Apps auf mitverwalteten
Geréten

v

Q@ Standort v

()  Nutzungsdauer auf

v

ABBRECHEN

WEITER

w o, Elternaufsicht
zulassen?

Wenn du die Elternaufsicht zuldsst,
konnen deine Eltern dein Google-
Konto und die infrage kommenden
Geréate wie oben beschrieben
verwalten und beaufsichtigen.

Aktiviere als Nachstes den Family
Link-Manager. Dieser wird dann
mehrere Berechtigungen anfordern,
die notwendig sind, damit Family Link
funktioniert. Eltern kénnen mit diesen
Berechtigungen jedoch weder Daten
auf deinem Gerét I6schen, noch dein
Passwort zuriicksetzen oder sehen,
was sich auf deinem Bildschirm
befindet.

NICHT ZULASSEN

ZULASSEN




Filter

Box 7590 FRITZINAS MyFRITZ!

Internet » Filter

Kindersicherung

Ubersicht

Internet ~ Filter fir Internetsaiten
Online-Monitor Hier kinnen Sie festlegen, ob und welche Intermetseiten fir dieses Zugangsprofil gefiltert werden.
Zugangsdaten

Internetzeiten filtern

|
Filterlisten

Freigaben

Internetzeite laube hitelist) [List 1
MyFRITZKonto I:::I nternetseiten erlauben (Whitelist) [Lizte anzeigen)

Hur die Internet-Adressen, die in der Whitelist enthalten sind, kinnen aufgerufen werden.
DSL-Informationen

@ Internetserten sperren {Blacklizt) [Liste anzeigen)

Telefonie
. Alle Internet-Adrezzen, die in der Blacklist enthalten sind, sind gesperrt.

Heimnetz
WLAN Aufrufe Gber IP-Adressen sind ebenfalls pesperrt. [Ausnshmen anzeigen)
DECT

. Jugendgefihrdende Internetzeiten sperren (BF)M-Maodul)
Diagnose
vt Zusatzlich werden die wvon der BPjM indizierten Internetseiten gefiltert.

ystem

Hinweis:

Die Filterhzsten Whitelist und Elacklist kénnen Sie im Bereich Internet = Filter = Listen lesen und bearbeiten.

Screenshot Weboberflache Fritz!Box 7590




Jugendschutzprogramme

=

' JusProg fur Windows Software - Verwaltung B (EeE)
| |

JUSPROG

Jugendschutzprogramm de

JusProg flr Windows Software Verwaltung

Hier stehen lhnen alle Funktionen der JusProg fur Windows Software zur Verfigung

-
*) (») Verwaltung von Kinderprofilen ( Schutzniveau einstellen
J Verwalten Sie die Profile Ihrer Kinder, die ( 1 J Hier konnen Sie individuell festlegen, welche
diesen PC geschitzt nutzen 0 Webseiten von lhren Kindern genutzt werden
darfen und welche zum Schutz blockiert

werden. Als voreingestellter Schutz sind
Filteroptionen bereits altersdifferenzient aktiv.

Zeitraume festiegen Eltemeinstellungen

Verwalten Sie Elternpasswort und -profile
sowie die Sicherheitsfrage fir Erwachsene
die diesen PC ungeschitzt nutzen

Bestimmen Sie Zeitraum und Dauer der
Internetnutzung individuell fur lhre Kinder,
die diesen PC geschutzt nutzen

o)ly): Assistent starten 2 Hilfe
" Sie werden schrittweise durch die Einrichtung ¢ Y] Ausfuhriche Informationen zu den Funktionen
gefihrt der JusProg fir Windows Software
Auf Update prufen . Info
« Automatisch auf Update prifen BY) Version:8130

Schlieen

https://www.jugendschutzprogramm.de/




Helfen, Begleiten

Fur
Im Gesprach extremistische
bleiben Inhalte
sensibilisieren

Angebote zur
Freizeitgestaltung
(Vereine,
Jugendzentren)




Tatig werden

Extremistische Beratungsangebote
Inhalte melden nutzen




Wohin kann ich
mich wenden?

Beratungsstellen und Hilfsangebote




Beratungsstellen

Schulpsychologen, Beratung digitale Juuuport (far
Beratungslehrkrafte Bildung Jugendliche)

Beratungsstelle
Radikalisierung
(BAMF)

EXIT Deutschland
(Ausstiegshilfe)




Quellen und
welterfuhrende
Informationen




Quellen

ﬁ'l'tl\{l(AS Bay_thsches Staatsministerium fir Familie, Arbeit und Soziales): Radikalisierung
at kein Gesic
https://www.stmas.bayern.de/radikalisierungspraevention/geschlechtundradikalisierung.php

BPB (Bundeszentrale fir politische Bildung); Manjana Sold: Online-Radikalisierung — Reflect
Your Past https://www.bpb.de/lernen/beweqtbild-und-politische-bildunag/reflect-your-
past/3139471/online-radikalisierung-und-online-propagandierung/

BPBéBun_d_eszentraIe fur politische Bildung); Peter Neumann: Radikalisierung,
Deradikalisierung und Extremismus o o
htttps://www.t;pb.de/shop/ze|tschrlften/apuz/164918/rad|kaI|S|erunq-deradlkal|S|erunq-und-
extremismus

Lehmann, L. & Schroder, C. P. (2021). Dynamiken bei der Online-Radikalisierung von
Jugendllchen. BPJM Aktuell 2/2021 https://kfn.de/wp- _ _
content/uploads/2021/06/Lehmann Schrder DynamikenbeiderOnline-
RadikalisierungvonJugendlichen AAM.pdf

Goede, L.; Lehmann, L. & Schroder, C. P. (2019?...Persp_el_<tiven von Jugendlichen.
Ergebnisse einer B_efra_g_ung zu den Themen Politik, Religion und Gemeinschaft im Rahmen
des Pro;ektes ,Radikalisierung im digitalen Zeitalter (RadigZ)“ https://kfn.de/wp-
content/uploads/Forschungsberichte/FB_151.pdf

Rau, T., Heimgartner, A., Fegert, J.M. et al. Haben radikalisierte Personen Zugang zu
ﬁsycﬁot erapeutischer Unterstitzung?. Psychotherapeut 65, 297-303 (2020).
ttps://doi.org/10.1007/s00278-020-00428-8



https://www.stmas.bayern.de/radikalisierungspraevention/geschlechtundradikalisierung.php
https://www.bpb.de/lernen/bewegtbild-und-politische-bildung/reflect-your-past/313941/online-radikalisierung-und-online-propagandierung/
https://www.bpb.de/shop/zeitschriften/apuz/164918/radikalisierung-deradikalisierung-und-extremismus/
https://kfn.de/wp-content/uploads/2021/06/Lehmann_Schrder_DynamikenbeiderOnline-RadikalisierungvonJugendlichen_AAM.pdf
https://kfn.de/wp-content/uploads/Forschungsberichte/FB_151.pdf
https://doi.org/10.1007/s00278-020-00428-8

Weiterfuhrende
Informationen fur Eltern

= https://www.klicksafe.de/rechtsextremismus

= https://www.klicksafe.de/salafismus/islamis
mus-salafismus-dschihadismus

= https://www.internetmatters.org/de/issues/ra
dicalisation/protect-children-from-
radicalisation/



https://www.klicksafe.de/rechtsextremismus
https://www.klicksafe.de/salafismus/islamismus-salafismus-dschihadismus
https://www.internetmatters.org/de/issues/radicalisation/protect-children-from-radicalisation/
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Eltern_AllgemeinRechtsextremismus_Internet_Eltern-Tipps_klicksafe.pdf

